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Trần Quốc Định
Trung tâm Điều hành và Quản lý Dữ liệu

[bookmark: _GoBack]An ninh mạng làm một khía cạnh quan trọng trong quản lý hệ thống mạng với chi phí cao được áp dụng tại các công ty, xí nghiệp, cơ quan nhà nước trên toàn thế giới để bảo vệ dữ liệu và thông tin có giá trị thông qua sử dụng hệ thống tường lửa và cơ chế mã hóa như một cách bảo vệ an ninh thông tin nội bộ. Mặc dù có nhiều loại tường lửa và nhiều cơ chế mã hóa trên thị trường nhưng không phải tất cả đều phù hợp với công ty, xí nghiệp, cơ quan nhà nước bởi chi phí đầu tư rất tốn kém vượt quá khả năng. Việc ứng dụng mã nguồn mở đang trở thành một hướng đi tích cực góp bảo mật thông tin được an toàn như URL mạng riêng ảo, Active Directory xác thực quản lý người dùng trong môi trường mạng, kiểm soát ứng dụng, internet, camera v.v…
1. ĐẶT VẤN ĐỀ
Trong thế kỷ 21 này, internet đã và đang trở thành một công cụ mạnh mẽ cho mọi người trên tất cả các lĩnh vực. Người dùng đã sử dụng với nhiều mục đích. Một số người sử dụng xem đó là một nguồn tin đáng tin cây để nhận thông tin và thực hiện một giao dịch kinh doanh, một số khác cũng sử dụng internet như một trung gian để có thể kết nối với những đối tượng khác nhau trên toàn cầu thông qua các mạng xã hội (Facebook, Zalo, Ínstagram, LINE, Skype, Switter,..) , các trò chơi trực tuyến, kênh giải trí ( Youtube, Zing MP3,…),v.v.. Các giải pháp bảo mật truyền thống đang trở thành mối nguy hại dẫn đến mất cơ sở dữ liệu nếu chưa có cơ chế bảo mật và tăng cường bảo mật,. Chính vì thế cần hiểu rõ 
Việc sử dụng tường lửa (Firewall) và các cơ chế mã hóa đang được xem như là một biện pháp bảo mật, mặt dù có nhiều loại tường lửa và cơ chế mã hóa khác nhau vớ nhiều cách thức hoạt động cùng với nhiều ưu và nhược điểm đang phổ biến trên thị trường an ninh mạng, nhưng không phải tất cả đều phù hợp với hệ thống của tổ chức. Riêng đối với một số tổ chức hoạt động với quy mô nhỏ thì việc triển khai hệ thống tường lửa đang trở thành một việc làm quá sức về khả nằng vận hành, kinh phí đầu tư ban đầu và bảo trì định kỳ. Open Firewall (tường lửa mã nguồn mở) là mọt bộ bảo mật được xây dựng bằng giao diện đồ họa thay thế cho các dòng lệnh truyền thống nhưng đầy đủ tính năng và hiệu quả với mức đầu tư thấp, dễ dàng quản lý, bảo trì và nâng cấp lên các phiên bản cao hơn (firmware).
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Bảng 1.1: So sánh các Open Firewall
2. NỀN TẢNG PFSENSE
pfSense là một tùy chỉnh của bản FreeBSD, chủ yếu được định hướng để dùng làm tường lửa và bộ định tuyến. Với khởi đầu của dự án m0n0wall chủ yếu hướng đến việc cài đặt phần nhúng. Mặt khác, nó chủ yếu tập trung phát triển gói cài đặt đầy đủ trên PC mặt dù thực tế là pfSense cung cấp công cụ nhúng với nhiền tính năng cơ bản và có thể được mở rộng tùy thuộc vào quản trị nhu cầu.
pfSense hiện là một sự thay thế khả thi cho các gói tường lửa mang tính thương mại hoặc các gói định tuyến, bao gồm nhiều tính năng phù hợp với các sản phẩm thương mại (Cisco Pix, Sonic wall, WatchGuard). Các tính năng pfSense mang đến cho người dùng đó là tưởng lửa, định tuyến, QoS, NAT, Load Balancing, VPN, Report và Giám sát, Schedule. 
pfSense sử dụng một tệp duy nhất được gọi là config.xml có chức năng lưu trữ tất cả các dịch vụ có sẵn trong máy pfSense. Ngôn ngữ chịu trách nhiệm đảm bảo cho các hoạt động của các dịch chạy trên pfSense được viết bằng ngôn ngữ PHP giúp dễ dàng mở rộng cơ sở tính năng trên bản hiện tại, cải thiện được các tính năng hiện có hoặc bổ sung thêm tính năng mới.
3. ĐÁNH GIÁ TÍNH NĂNG
Bảo mật mạng không dây bằng pfSense với xác thực RADIUS
Trong mạng WLAN, truyền thông và truyền dữ liệu sử dụng sóng vô tuyến mở rộng cho tất cả người dùng sử dụng với nhiều định dạng bảo mật khác nhau như WEP, WPA/TKIP, WPA2. Tuy nhiên, một số nghiên cứu cho thấy đã có lỗ hổng trong bảo mật WPA2 vốn dĩ được xem như một hình thức bảo mật tối ưu nhất trong mã hóa và xác thực Wifi. Từ thực tiễn đó đã thúc đẩy được các cải thiện về bảo mật trong mạng WLAN theo một cơ chế bảo mật mới có tên Captive Portal hay còn được biết đến là xác thực người dùng thông qua trang web.
Để sử dụng pfSense Captival Portal cho mạng không dây, pfSense phải được cài đặt trên máy chủ và được cấu hình với gán địa chỉ IP tĩnh cho giao diện LAN hiển thị. Mọi người dùng trên pfSense đều phải đi qua cổng được mặt định sẵn trước khi đăng nhập vào hệ thống mạng WAN. Các chức năng của Captive Portal:
· Enable captive portal: Đánh dấu chọn nếu muốn sử dụng captive portal.
· Maximum concurrent connections: Giới hạn các connection trên mỗi ip/user/mac.
· Idle timeout: Nếu mỗi ip không còn truy cập mạng trong 1 thời gian xác định thì sẽ ngắt kết nối của ip/user/mac.
· Hard timeout: Giới hạn thời gian kết nối của mỗi ip/users/mac.
· Logout popup windows: Xuất hiện 1 popup thông báo cho ip / user / mac.
· [image: Kali-Linux-2017.1-vm-amd64-2017-12-02-00-30-11.png]Redirect URL: Địa chỉ URL mà người dùng sẽ được direct tới sau khi đăng nhập
Các tính năng cơ bản trong tường lửa pfSense
NAT: Trong Firewall bạn cũng có thể cấu hình các thiết lập NAT nếu cần sử dụng cổng chuyển tiếp cho các dịch vụ hoặc cấu hình NAT tĩnh (1:1) cho các host cụ thể. Thiết lập mặc định của NAT cho các kết nối outbound là Automatic outbound NAT…, tuy nhiên bạn có thể thay đổi kiểu Manual outbound NAT nếu cần
Routing: Một trong những tính năng chính của một Firewall ngoài việc lọc và thực hiện NAT là định tuyến được lưu thông trong mạng. Nó bao gồm các tuyến tĩnh, các giao thức định tuyến, định tuyến IP công cộng và hiển thị các thông tin định tuyến.Bridging. Thông thường mỗi interface trên pfSense sẽ đại diện cho một miền riêng với một subnet IP duy nhất, giống như một vùng riêng biệt. Trong một số trường hợp cần kết hợp nhiều interfaces thành một miền mới, lúc đó chức năng này sẽ kết hợp hai cổng trên tường lửa sẽ hoạt động giống như nó đang trên cùng một miền, ngoại trừ lưu lượng giữa các interface được kiểm soát bởi các quy luật (rule) đã được cấu hình.Virtual Lans (Vlans). VLAN cung cấp một phương tiện để phân đoạn mạng miền thành nhiều mạng con, mỗi mạng con hoạt động độc lập với nhau. Nhưng vấn đề bảo mật cần phải đưa vào account khi thiết kế và thực thi một giải pháp liên quan đến VLAN. VLAN không đảm bảo an toàn nên sai có thể dẫn đến tổn thương cho mạng của bạn
OpenVPN: một giải pháp SSL VPN mã nguồn mở có thể được sử dụng cho cả client truy cập từ xa và kết nối kiểu site-to-site. Nó hỗ trợ client trên phạm vi rộng của các hệ điều hành bao gồm tất cả BSD, Linux, Mac OS X, Windows 2000 trở đi. Chức năng này tương đường với cấu hình trực diện. Địa điểm chính được cấu hình như client đang kết nối với máy chủ tại địa điểm từ xa đó
Server Load Balancing : Với chức năng này bạn có thể điều phối mạng hay còn gọi là cân bằng tải. Có 2 loại load balancing trên pfSense:
· Gateway load balancing: được dùng khi có nhiều kết nối WAN. Client bên trong LAN khi muốn kết nối ra ngoài Internet thì pfSense lựa chọn card WAN để chuyển packet ra card đó giúp cho việc cân bằng tải cho đường truyền.
· Server load balancing: cho phép cân bằng tải cho các server của mình. Được dùng phổ biến cho các web server, mail server và server không hoạt động nữa thì sẽ bị xóa.
Firewall Redundancy / High Availability: Pfsense là một trong rất ít các giải pháp mã nguồn mở cung cấp khả năng sẳn sàng cao với trạng thái dự phòng. Cho phép loại bỏ các bức tường lửa bị lỗi.Firewall Schedules. Các Firewall rules có thể được sắp xếp để nó chỉ hoạt động vào các thời điểm nhất định trong ngày hoặc vào những ngày nhất định cụ thể hoặc các ngày trong tuần. Đây là một cơ chế rất hay vì nó thực tế với những yêu cầu của các doanh nghiệp muốn quản lý nhân viên sử dụng internet trong giờ hành chính. 
System log: theo dõi hoạt động của hệ thống pfSense và các dịch vụ mà pfSense cung cấp. Mọi hoạt động của hệ thống và dịch vụ đều được ghi lại.
System Status: Liệt kê các thông tin và tình trạng của hệ thống.
Service Status: Hiển thị trạng thái của tất cả các service có trong hệ thống. Mỗi service có hai trạng thái là: running, stopped.
Interface Status: Hiển thị thông tin của tất cả card mạng.
RRD Graph: Hiển thị các thông tin dưới dạng đồ thị. Các thông tin mà RRD Graph sẽ thể hiện là: System, Traffic, Packet, Quality, Queues. 
4. KẾT LUẬN
Bảo mật hệ thống thông tin thông quan tường lửa mang lại nhiều khả năng bảo mật an toàn dữ liệu hệ thống khỏi các mối nguy hiểm khác nhau với rất nhiều tính năng ưu việt tiết kiệm chi phí đầu tư, cơ chế quản lý dễ dàng, chủ động hơn trong thiết lập và quản lý mà pfsense mang lại. 
Ứng dụng thực tế Pfsense rất cần thiết tại trường Cao đẳng Lý Tự Trọng Tp.HCM góp phần ngăn chặn các mối nguy hại từ bên ngoài thông qua kết nối wifi tại trường giúp tăng cường khả năng quản lý sinh viên và cải thiện hệ thống mạng được ổn định, phù hợp với sự phát triển của nhà trường trong định hướng cuộc cách mạng công nghiệp 4.0.
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pfSense captive portal

Welcome to the pfSense Captive Portal!
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